TEXHOJIOTTi 3AXUCTY IHOOPMAIIIT

Il cemectp 2020-2021, cunadyc kypcey -

ocBiTHI nmporpamu  TexHouorii mry4yHoro inteaexkty (TLII)
CreriajiprHOCT1 126 — Indopmartiitai cuctemMu Ta TEXHOJIOTI,

OCBITHIH piBeHb - nepiuii (6akanasp).

MeTto10 kypcy € hopMmyBaHHS 0a30BUX 3HaHb 3 IHPOPMAIIHHUX TEXHOJIOTIH,
JUISL. MOKJIMBOCTI OPIEHTYBATUCSl Y CYYAaCHHX HamNpsAMKax 3axucTy 1H(opmarlli,
aJIMIHICTPYBaHHS 1 YIpaBiHHSA O€3MEKOI0, aHalli3y Ta HaJaro/HKEHHIO CHCTEMH
Oe3reKku, aBToMaTu3allii 3a/1a4y HaJIaro>KeHHsS CUCTeMH O€3MeKU, OIIHKU Oe3MeKu
1HQOpMaIIHHUX TEXHOJIOT1M, PO3pOOKU MOMTHKKA 1HGOpMaIiitHOi Oe3reku Ta
CTBOPEHHIO 0€3MIEYHOr0 30BHINIHHOTO CEPEIOBUIIA 3a CTAHAAPTOM..

Tema 1. ba3oBi nousaTTs npo ingopmanito Ta 3axuct iHopmamii.
¢ OCHOBHI NMOHATTSA 1H(pOpMaliA, HOCl 1H(opMalii, 3aXucT 1HdopMarii.
e Kpunrorpadis.
o Illudpysanns ta po3mudpysanns. Tunu Raid macusis.

Tema 2. Ctpykrypa cuctemu 6e3neku OC Windows.

o Crpykrypa cucremu Oesneku OC Windows, mnpoTokoin
Kerberos.

o Karanor, Active Directory.

Tema3. Metoam i 3aco0u 3aXxucTy KOMI'IOTEPiB.

o Pi3HOBUIM KOMI'IOTEPHUX BIPYCIB.
o Buau mkiammBoro nporpaMHoro 3a0e3rneyeHHs.
o Knaccudukaiys aHTUBUPYCHBIX IPOJYKTOB.

Tema 4. CyvacHuii ctaH iHdopmaniiiHol 6e3MeKH B JIOKAJIbHUX i IJ100aJbHUX
MepesKax.

e [loOynoBa 3axuilieHUX BIpTyajdbHUX NpuBaTHUX Mepex VPN Ta
1H(popMmarriiiHa 6e3neka B JIOKaJbHUX 1 II100aJIbHUX MEepexkKax.
e [lpunumnu po6oTu 6panaMayepis.



Hucuurmuiina po3paxoBaHa Ha cemecTp 10 mjekmidt 3arambHuUM o6csirom 20
aKkaJeMIYHUX TOAMH Ta 3 mabopaTopHuX poOOTH 3araibHuM obcarom 20
akazieMiuHuX roauH. Kypc 3aBepIry€eThes 3a1iKoM.

JlexTop Ta maboparopHuii mpakTHUKyM noreHt bpukcin B.O..

Jlekuyis 1.
Jexyis 2.
Jexyis 3.
Jexyis 4.
Jlexyis 5.
Jexyis 6.
Jlekyis 7.
Jlekuyia 8.

Jlekuyin 9.

OcHoBHI OHATTS 1H(OpMaIlis, Hocil iHbopMarlii, 3axucT iH(opmaii.
Kpunrorpadis.

Iudpysanns ta posmudpysanns. Tunu Raid Mmacusis.

Crpykrypa cuctemu 6e3neku OC Windows, potokos Kerberos.
Karanor, Active Directory.

Pi3HOBHIM KOMIT'IOTEPHUX BIPYCIB.

Buay mkiammBoro nporpaMHoro 3a0e3neyeHHs. .

Knaccudukanuys aHTUBUPYCHBIX TTPOYKTOB.

[TobynoBa 3axuieHUX BIPTyaldbHUX NpuBaTHUX Mepexk VPN Ta

1H(popmarlriiina 6e3reka B JIOKAIbHUX 1 TJI00AIbHUX MEpeKax.

Jlexyia 10. Tlpunnunu pobotu OGpaHaMayepis.

Jlabopamopna poboma 1. OcHoBU 1mIHM(pPYBaHHS TaHUX.

Jlabopamopna poboma 2. AcumerpuyHa kpunrtorpadis Ta eJIEKTPOHHUU

nugpoBuil mignuc Ha npuknaal cucreMu GnuPG.

Jlabopamopra poboma 3. Mopenb 6e3nexku OC Windows.
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CTyaeHT OTpUMYyE 3aJIiK 3a pe3yjbTaTaMu MOAYJIBHOTO 1-TO Ta 2-T0 KOHTPOJIIO
[UIIXOM HakKomuueHHs 0aniB. MakcuMasibHa KUIBKICTh 0ajliB, Ky MOXKE OTpUMAaTH
ctyneHT craHoButh 100 (mo 60 OaniB mMOTOYHOro KOHTpOJd0 Ta 10 40 Oani
tectyBaHHs). Cepenne apupMeTUYHE CyMH MOIYJIBHUX OLIIHOK CKJIaJa€ 3aJ1KOBUN
Oan. SIKIIO CTYyACHT HE MOTOJKYETHCS 13 3alpPONOHOBAHUMHU OajaMU BIH MOXKE
MIJBUIIMTH 1X HA 3aJ1iKy, BIIMOBIBIIIYA HA MUTAaHHS BUKJIaaada.

ITiocymkosa ouyinka no Kypcy eucmasnacmocs 3a 100-6anvnor wikanoio i
CK1A0a€EmMuv .

- 3HaHHS TEOPETUYHOIO MaTepiaity 3a pe3yJbTaTaMu CKIaJaHHs ABOX
MOJYyJIbHUX TecTiB — 40 GaiB.

- 3HaHHS TEOPETUYHOTO MaTepiaay 3a pe3yJbTaTaMt JOKIaliB Ha TEMH
MOB'sI3aH1 3 TOTOYHUMM JIEKLIsIMU — 10 GaiB.

- YMIHHA 3aCTOCYBaTH 3HAHHS Ha MPAKTUI[l i NPaKTUYHI HABUKHU 3a
pe3yabpTaTaMu BUKOHAHHS JabopaTopHux pooiT — 50 6aniB (/labopamopna
poooma 1 — 15 6anis, Jlabopamopra poboma 2 — 20 6anis,JlabopamopHa
poboma 3 — 15 6anig). O1iHKa 3a 1a00paTOpHY POOOTY CKIIATAETHCS:
MOBHOTA Ta KICTh peanizalii 3aBaanns 50% Bij 3arajabHO1 OI[IHKH pOOOTH;
oopmiienns 3BiTy 20%; aHani3z orpuManux pe3yiabTariB 30%.



