
 

ТЕХНОЛОГІЇ ЗАХИСТУ ІНФОРМАЦІЇ 

ІI семестр 2020-2021, силабус курсу II-c 

освітні програми Технології штучного інтелекту (ТШІ) 

  

Спеціальності 126 – Інформаційні системи та технології, 

  

освітній рівень - перший (бакалавр). 

Метою курсу є формування базових знань з інформаційних технологій,  

для можливості орієнтуватися у сучасних напрямках захисту інформації, 

адміністрування і управління безпекою, аналізу та налагодженню системи 

безпеки, автоматизації задач налагодження системи безпеки, оцінки безпеки 

інформаційних технологій, розробки політики інформаційної безпеки та 

створенню безпечного зовнішнього середовища за стандартом.. 

 

Тема 1. Базові поняття про інформацію та захист інформації. 

• Основні поняття інформація, носії інформації, захист інформації. 

•  Криптографія. 

• Шифрування та розшифрування. Типи Raid масивів. 

 

Тема 2. Структура системи безпеки ОС Windows. 

• Структура системи безпеки ОС Windows, протокол 

Kerberos. 

• Каталог, Active Directory. 

 

Тема3. Методи і засоби захисту комп'ютерів. 

• Різновиди комп'ютерних вірусів.  

• Види шкідливого програмного забезпечення. 

• Классификация антивирусных продуктов. 

 

Тема 4. Сучасний стан інформаційної безпеки в локальних і глобальних 

мережах. 

• Побудова захищених віртуальних приватних мереж VPN та 

інформаційна безпека в локальних і глобальних мережах. 

• Принципи роботи брандмауерів. 

 



Дисципліна розрахована на семестр 10 лекцій загальним обсягом 20 

академічних годин та 3 лабораторних роботи загальним обсягом 20 

академічних годин. Курс завершується заліком. 

 

Лектор та лабораторний практикум доцент Бриксін В.О.. 

 

Лекція 1.  Основні поняття інформація, носії інформації, захист інформації. 

 

Лекція 2.  Криптографія. 

   

Лекція 3.  Шифрування та розшифрування. Типи Raid масивів. 

 

Лекція 4.  Структура системи безпеки ОС Windows, протокол Kerberos. 

 

Лекція 5.  Каталог, Active Directory. 

 

Лекція 6. Різновиди комп'ютерних вірусів.  

 

Лекція 7.  Види шкідливого програмного забезпечення.. 

  

Лекція 8.  Классификация антивирусных продуктов. 

 

Лекція 9.  Побудова захищених віртуальних приватних мереж VPN та 

інформаційна безпека в локальних і глобальних мережах. 

 

Лекція 10. Принципи роботи брандмауерів. 

 

 

Лабораторна робота 1. Основи  шифрування даних. 

 

Лабораторна робота 2. Асиметрична криптографія та електронний 

цифровий підпис на прикладі системи GnuPG. 

 

Лабораторна робота 3. Модель безпеки ОС Windows. 
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Студент отримує залік за результатами модульного 1-го та 2-го контролю 

шляхом накопичення балів. Максимальна кількість балів, яку може отримати 

студент становить 100 (до 60 балів поточного контролю та до 40 балів 

тестування). Середнє арифметичне суми модульних оцінок складає заліковий 

бал. Якщо студент не погоджується із запропонованими балами він може 

підвищити їх на заліку, відповівши на питання викладача. 

Підсумкова оцінка по курсу виставляється за 100-бальною шкалою й 

складається: 

- Знання теоретичного матеріалу за результатами складання двох 

модульних тестів – 40 балів. 

- Знання теоретичного матеріалу за результатами докладів на теми 

пов'язані з поточними лекціями – 10 балів. 

- Уміння застосувати знання на практиці й практичні навики за 

результатами виконання лабораторних робіт – 50 балів (Лабораторна 

робота  1 – 15 балів, Лабораторна робота 2 – 20 балів,Лабораторна 

робота 3 – 15 балів). Оцінка за лабораторну роботу складається: 

повнота та якість реалізації завдання 50% від загальної оцінки роботи; 

оформлення звіту 20%; аналіз отриманих результатів 30%.  


